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安全事件与应急预案管理办法
第一章 总则
第1条 为规范万佳安全事件的管理，提高万佳应对安全事件的综合管理水平和应急处置能力，有效防范信息系统风险，特制订本标准。
第2条 本办法适用于万佳信息网络中心的安全事件与应急预案管理。
第二章 安全事件管理办法
第1条 确定安全事件应急领导小组与安全事件执行小组，并确定其职责。
第2条 对重要安全事件分级处置。
第3条 日常监控人员应及时报告所发现的安全弱点和可疑事件，但任何情况下用户均不应尝试验证弱点。
第4条 制定安全事件处理流程，确定事件的报告流程，响应和处置的范围、程度，以及处理方法等。
第5条 安全事件处理过程中应该分析和鉴定事件产生的原因，收集证据，记录处理过程，并将所有过程文档进行妥善保存。
第6条 安全事件处理完成后，填写《安全事件上报工单》上报处理过程并总结经验教训，制定防止再次发生的补救措施，对于重大安全事件应召开安全总结会议，总结经验教训。
第7条 对通信中断、信息泄密等应急预案中所规定的4级安全事件，应即时报告给安全事件应急领导小组，由安全事件应急领导小组统一指挥。
第8条 每年组织一次以上应急预案培训，而且必须是能够覆盖到重要部门的培训。
第9条 每年组织一次应急预案的应急演练，模拟影响较大的信息安全事件，组织重点部门参加，检验预案的可执行性。演练完毕后，网络、主机设备应急配置措施及时清除，恢复正常配置，以免影响业务正常运行。
第10条 安全小组制定应急预案，包括应急预案的启动条件、应急处理流程、系统恢复流程，应急事件结束后要进行事后教育和培训。
第11条 安全小组应三个月审查一次应急预案，并根据实际情况更新内容，并按照执行，并填写应急预案审查记录。
第12条 各部门须有专项应急响应经费的预算。
第13条 安全小组有本预案的专项运作经费，有专项资金的保障。
第14条 [bookmark: _GoBack]确保在人力、设备、技术等方面对应急预案的执行有足够的资源保障。万佳信息安全小组指挥下设的信息安全办公室，并进行资源的统一调配和保障。
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