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总则

策略目标：为了加强万佳信息安全保障能力，建立健全万佳的安全管理体系，提高整体的网络与信息安全水平，保证网络通信畅通和业务系统的正常运营，在万佳安全体系框架下，本办法主要通过对万佳信息资产的管理，及时规避隐患和风险。

适用范围：本办法适用于万佳所有部门。

使用人员及角色职责：本办法适用于万佳安全管理员，系统管理员及综合部等资产管理人员。

策略相关性：本办法与《包头市万佳信息工程有限公司信息安全安全检查及考核办法》中的检查内容相关，遵照万佳相关资产及财务管理制度。

信息资产识别

信息资产分类

信息资产有多种存在形式，有无形的、有形的，有硬件、软件，也有数据等。它的识别是指按照规定属性对各类信息资产的辨认和区分，包括信息资产识别、分类和登记等项工作。

万佳信息资产主要包括如下几类：

网络设备：链路负载均衡、路由器、核心交换机、二层交换机、IB交换机、服务器负载均衡设备等构成信息系统网络传输环境的设备，软件和传输介质；

服务器：各类承载业务系统和软件的计算机系统及其操作系统，包括安装在服务器上各类应用系统以及构建系统的平台软件（数据库，中间件、群件系统、各商业软件平台等）；

存储设备：NAS、SAN、磁盘阵列、光纤交换机、硬盘等构成信息系统存储环境的设备，软件和传输介质；

安全设备：防火墙、内容过滤网关、入侵检测系统、入侵防御系统、行为审计系统、漏洞扫描系统、防病毒网关等构成信息系统信息安全环境的设备，软件；

工作站资产：指监控终端，即用于管理服务器上的服务的终端，例如网管终端等。工作站不包括一般用途的笔记本和PC；不包括柜台终端，NC；不包括on-demand终端；

移动专有资产：移动通信类专门设备，在信息安全管理的资产管理中，不将其作为资产管理的范畴；

基础设施资产：水冷机柜、风冷机柜、UPS、液晶电视、监控服务器、视频切换系统、控制台、水冷机组、风冷机组、柴油发电机等为信息系统提供基础设施支持的设备。

其他资产：非以上信息资产。

信息资产安全价值

信息资产的安全价值有别于商品价值，由资产的机密性价值、完整性价值和可用性价值三部分组成。

信息资产安全性价值按照如下规定进行：

每项资产的机密性价值、完整性价值和可用性价值分为一至三级；

根据资产所包含秘密信息被揭露时所可能造成后果的严重性可将资产的机密性价值分为“轻度损害”，“中度损害”，“严重损害三级”；

根据资产处于不正确、不完整或可依赖状态时所可能造成后果的严重性可将资产的完整性价值分为“轻度损害”，“中度损害”，“严重损害”三级；

根据资产不可用时所可能造成后果的严重性可将资产的可用性分为“个体不可用”，“局部不可用”，“整体不可用”三级。

信息资产信息管理

信息资产信息的维护

各系统管理员识别管理的信息资产，并将信息资产的信息录入万佳安全管理系统中的信息资产管理部分。

各部门信息安全管理员有责任协助本部门系统管理员核实和维护本部门系统信息资产的信息。

信息资产内部属性发生变更，系统管理员要及时更新到万佳安全管理系统中。变更包括地理位置变动、信息资产配置信息、补丁信息等变动。

信息资产管理权限发生变更，系统管理员要及时通知本部门安全管理员或万佳安全管理员，将信息资产状况及时更新到万佳安全管理系统中。管理权限变更包括信息资产所属系统发生变更和信息资产所属部门发生变更。

维护应按规定要求对本系统信息资产进行调查，并建立信息资产清单和记录信息资产状况的档案。信息资产清单通过“万佳网络信息安全管理系统”存储及管理。

信息资产信息的检查

各部门信息安全管理员在部门季度巡检中，检查本部门系统管理员信息资产信息与万佳安全管理系统中信息是否一致，结果作为系统管理员安全考核的因素之一。

万佳年度安全巡检中，检查各部门信息资产与万佳安全管理系统中信息是否一致，结果作为被管理部门信息安全员的考核因素之一。

万佳及部门信息安全管理员随时抽检信息资产信息和万佳安全管理系统中信息是否一致，结果作为被检查系统管理员及该部门的考核因素之一。

信息资产保护

信息资产保护管理

信息资产设备由设备所属的系统管理人员负责安全防护。

信息资产由信息部门管理组织，定期巡检本部门所属系统信息资产的安全状况。

万佳网络与安全工作办公室定期巡检万佳所有信息资产的安全状况。

信息资产根据使用的范围，进行相应的存储保护，物理设备分成不同重要程度进行分类存放。

信息资产保护内容

信息资产要及时安装安全补丁，安全补丁的安装要符合业务影响最小原则。

信息资产设备每年定期进行信息安全评估及安全加固。

信息资产的信息要及时反映到万佳安全管理系统中。

不同信息资产设备应根据系统及资产的重要性，部署不同程度的安全保护措施。

附则

文档信息

本办法由万佳信息安全管理部门制定，并负责解释和修订。由万佳IDC中心讨论通过，发布执行。

本办法自发布之日起执行。
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