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总则

策略目标：为了加强万佳信息安全保障能力，建立健全万佳的安全管理体系，提高整体的网络与信息安全水平，在万佳安全体系框架下，本办法主要明确万佳信息安全培训及教育工作的内容及相关人员的职责。对万佳员工进行有关信息安全管理的理论培训、安全管理制度教育、安全防范意识宣传和专门安全技术训练；确保万佳信息安全策略、规章制度和技术规范的顺利执行，从而最大限度地降低和消除安全风险。

适用范围：本办法适用于万佳所有部门和员工。

策略相关性：本办法基于《包头市万佳信息工程有限公司信息安全组织体系和职责》编制，遵照万佳员工培训管理制度。

信息安全培训的要求

信息安全培训工作需要分层次、分阶段、循序渐进地进行，而且必须是能够覆盖全员的培训。

分层次培训是指对不同层次的人员，如对管理层（包括决策层）、信息安全管理人员，系统管理员和普通员工开展有针对性和不同侧重点的培训。

分阶段是指在信息安全管理体系的建立、实施和保持的不同阶段，培训工作要有计划地分步实施；信息安全培训要采用内部和外部结合的方式进行。

管理层（决策层）

管理层培训目标是明确建立万佳信息安全体系的迫切性和重要性，获得万佳管理层（决策层）有形的支持和承诺。

管理层培训方式可以采用聘请外部信息安全培训、内外部的技术专家和咨询顾问以专题讲座、研讨会等形式。

信息安全管理人员

信息安全管理人员培训目标是理解及掌握信息安全原理和相关技术、强化信息安全意识、支撑万佳信息安全体系的建立、实施和保持。

信息安全管理人员培训方式可以采用聘请外部信息安全专业资格授证培训、参加信息安全专业培训、自学信息安全管理理论及技术和内部学习研讨的方式。

系统管理员

系统管理员培训目标是掌握各系统相关专业安全技术，协助万佳和各部门信息安全管理人员维护和保障系统正常、安全运行。

系统管理员培训方式可以采用外部和内部相结合的培训以及自学的方式。

员工

员工培训目标是了解万佳相关信息安全制度和技术规范，并安全、高效地使用信息系统。

员工培训方式应主要采取内部培训的方式。

信息安全培训的内容

安全体系、制度要求

万佳各级领导及员工明确了解万佳信息安全体系，并明确各自在的安全职责，明确自身对维护保障万佳系统正常、安全运行所需承担的相关责任和义务。

培训应采用长期，并覆盖万佳全员。

新员工入职安全培训

新员工在正式上岗前，应进行信息安全方面的培训，明确岗位所要求遵守的万佳信息安全制度和技术规范。

员工安全技术教育

针对万佳系统的维护人员和管理员应定期开展安全技术教育培训（每年至少一次），明确如何安全使用有关系统，包括各业务系统、主机操作系统、电子邮件系统、内部网站以及普通计算机周边硬件设备。

各项安全专业技术教育

针对万佳安全管理员和系统管理员应定期开展由供应商或厂家提供的专业安全技术培训，帮助相关安全管理人员和系统管理员了解掌握正确、安全地安装、配置、维护系统。

安全专业资格认证

针对万佳安全管理员和系统管理员,应根据实际情况，挑选人员进行相关的认证考试培训，并参加认证考试，以提高对信息安全的管理理论和技术的水平。

信息安全内部考核（含培训）

针对万佳安全管理员和系统管理员应根据岗位不同，对员工进行相关的信息安全培训，并在培训后实行书面（开卷或闭卷）信息安全考核。

信息安全培训的管理

安全培训的发起

万佳信息安全管理部门可根据安全管理的需要，发起相应的安全培训计划。

涉及纳入万佳员工考核的培训，需要万佳人事的确实，以及万佳信息安全管理部门备案考核结果。

新员工、万佳全员的安全培训教育，纳入万佳人事的整体培训计划中。

具体操作过程遵守万佳人事的相关培训管理制度。

安全培训的实施

培训的实施，主要由万佳人事负责。

对专业性很强的培训，培训发起的信息安全管理部门负责。

具体操作过程遵守万佳人事的相关培训管理制度。

附则

文档信息

本办法由万佳信息安全管理部门制定，并负责解释和修订。由万佳信息安全领导小组讨论通过，发布执行。

本办法自发布之日起执行。
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