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总则

策略目标：为了加强万佳信息安全保障能力，建立健全万佳的安全管理体系，提高整体的网络与信息安全水平，保证网络通信畅通和业务系统的正常运营，在万佳安全体系框架下，本办法为加强万佳信息系统配置变更的安全管理，规范系统配置、变更的安全操作，降低滥用、越权等带来的风险。

适用范围：本办法适用于万佳的所有网络与信息系统。

使用人员及角色职责：本办法适用于万佳安全管理员、各系统管理员。

配置管理

万佳各系统管理员应对本系统的设备、系统等IT资产进行配置记录，并保存配置记录的信息。

万佳各系统管理员对于系统配置操作的信息应进行记录并保存。

万佳各系统管理员应对各系统定制配置操作流程、并严格按照操作流程进行操作。

万佳各系统应定制系统配置计划，根据配置计划定期进行配置。

变更管理

万佳各系统在发生变更操作时，应根据安全配置变更管理流程进行审批、测试。

万佳各系统在发生配置变更操作时，系统管理员提出变更申请，并填写《配置变更申请单》和《配置变更参与人员信息表》。

万佳各系统执行变更操作前，要对变更操作进行测试，确定无不利影响，并向部门处长提交测试计划、风险分析报告以及回退计划。

系统管理员测试完成后，连同申请单一并报部门审批，审批通过后可以进行配置变更操作。

万佳各系统发生配置变更后，应在信息部门进行备案。

万佳系统管理员应对变更操作的具体步骤进行记录并保存。

配置变更管理流程

配置变更管理流程信息表
	流程名称
	系统配置变更管理流程
	流程编码
	
	流程负责人
	信息安全管理部门

	流程起点： 系统配置变更申请
	流程目的：规范配置变更的整个流程
	流程终点：系统配置变更的验证

	步骤编号
	操作步骤
	操作描述
	操作岗位

	1
	申请
	系统管理员提出变更申请，并对其进行风险评估
	系统管理员 

	2
	测试
	系统管理员制定测试方案和计划
	系统管理员

	3
	审批
	处长进行变更审批
	处长

	4
	验证和备案
	实施变更并验证

出现问题，根据回退计划及时进行回退

变更完毕后需要进行备案
	系统管理员/信息部门

	

	流程输入
	步骤编号
	输入部门
	输入内容
	输入标准
	载体名称

	
	1
	系统管理员
	变更申请
	准确
	《系统配置变更申请表》

	
	2
	系统管理员
	测试方案和计划
	准确
	文档

	流程输出
	步骤编号
	接收部门
	输出内容
	输出标准
	载体名称

	
	3
	信息安全管理部门
	备案
	完整、准确
	

	使能器
	IT
	

	
	信息平台
	

	
	申请表
	《系统配置变更申请表》


配置变更管理流程图
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配置变更申请单

配置变更申请单

	申请部门
	
	申 请 人
	

	申请日期
	
	联系电话
	

	变更申请详细描述（原因、变更内容）：

签字：            日期：

	系统变更管理员框架方案：

通知以下相关部门：

签签字：            日期：

	相关部门反馈意见：

参与变更人员名单：

签字：            日期：


配置变更参与人员表

系统变更参与人员表

系统变更日期：

	姓   名

（由系统变更管理员填写应参加人员名单）
	签到
	到达时间
	离开时间

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


附则

文档信息

本办法由万佳IDC中心制定，并负责解释和修订。由万佳IDC中心讨论通过，发布执行。

本办法自发布之日起执行。

版权申明


本文档版权由包头市万佳信息工程有限公司所有。未经包头市万佳信息工程有限公司书面许可，任何单位和个人不得以任何形式摘抄、复制本文档的部分或全部，并以任何形式传播。
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