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总则

策略目标：为了加强万佳信息安全保障能力，建立健全万佳的安全管理体系，提高整体的信息安全水平，本办法为规范安全策略与制度的制定、发布、修改、废止、检查和监督落实，建立科学、严谨的管理办法。

适用范围：本办法适用于万佳信息安全管理部门及信息中心各部门。

策略相关性：本办法涉及万佳所有安全策略与制度自身的所有生命周期内容，同时遵照相关文件、文档管理制度。

安全策略制定

安全策略的制定权限

信息安全管理部门负责制定公司级的安全策略，主要包括：信息安全体系、安全策略框架、信息安全方针、信息安全体系等级指标、全局性安全技术标准和技术规范、全局性安全管理制度和规定、安全组织机构和人员职责。

各部门遵照下发的安全策略，结合本部门实际情况，制定和细化成适用于本部门的具体管理办法、实施细则和操作规程等，不得与万佳的规章制度相抵触，并须报信息安全管理部门备案。

安全策略的制定要求

安全策略中不得出现涉及国家秘密的信息。

对万佳安全策略进行汇编时，必须保留各安全策略的版本控制信息和密级标识。

安全策略发布

安全策略必须以正式文件的形式发布施行。 

公司级的安全策略由信息安全管理部门制订，信息安全领导小组审批、发布。

部门级安全策略由各部门制订，万佳信息安全管理部门审批、发布，同时要留存信息安全管理部门备案。

系统层安全策略由各系统管理员制订，本部门审批、发布，同时要留存信息安全管理部门备案。

安全策略发布前，组织安全领导小组成员对策略进行评审，相关条例进行论证和审定后方可发布。

安全策略发布后，如有必要，安全策略制定部门应召集相关人员学习安全策略，详细讲解规章制度的内容并解答疑问。

安全策略修订后需要以正式文件的形式重新发布施行，修订后的策略也需相应层次的管理部门审批。

签署发布的安全策略必须标明该策略的实行日期。

万佳任何安全制度与策略相关需求与安全领导小组讨论，确认无安全风险可实施后，由需求部门起草，安全领导小组评审、修订，由？主任审批，由行政部发布。

安全策略修改与废止

必须定期对安全策略进行评审，对其中不适用的或欠缺的条款，及时进行修改和补充。对已不适用的信息安全制度或规定应及时废止。

当现行安全策略有下列情形之一时，必须及时修改：

当发生重大安全事件，暴露出安全策略存在漏洞和缺陷时；

组织机构或信息系统进行重大调整和变更后；

同一个事项在两个策略制度中规定不一致；

与上级部门的安全策略相抵触；

与国家或上级部门出台的政策、法律法规，国家标准相抵触；

其它需要修改安全策略的情形。 

当现行安全策略有下列情形之一时，必须及时予以废止：

因有关信息安全制度或规定废止，使该信息安全制度或规定失去依据，或与现行上层策略相抵触；

因已规定的事项已经执行完毕，没有存在必要；

已被新的规章制度所替代。

公司级的安全策略的修改与废止须经信息安全领导小组审批确认，信息安全管理部门备案。

部门级安全策略的修改与废止须经本部门及信息安全管理部门审批确认，同时报信息安全管理部门备案。

安全策略监督和检查

安全策略发布实施后，各部门应就安全策略制度或规定的贯彻执行，执行中存在的问题以及对规章制度修改或废止的意见建议等情况进行检查、监督，并将意见和建议及时反馈给策略的制定部门。

为保障各项信息安全管理制度的贯彻落实，信息安全管理部门必须定期检查安全策略的落实情况，信息安全管理制度的落实情况检查是信息安全检查工作的重要内容。

信息安全检查工作结束后，在起草检查报告时，必须通报安全策略的落实情况，对执行不力的行为必须提出整改意见，限期纠改，并继续追踪其落实情况。

安全策略的贯彻落实情况，必须作为重要的考核项目，纳入考评体系。
为安全策略落实做出显著成绩的部门或个人，应给予表彰和奖励；对违反规章制度造成严重后果的部门或个人，应追究当事人、相关单位及主管领导的责任。

附则

文档信息

本办法由万佳信息安全管理部门制定，并负责解释和修订。由万佳信息中心讨论通过，发布执行。

本办法自发布之日起执行。
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