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第一章
总则

为规范万佳大容量存储介质的管理，最大限度地减小由于大容量存储介质处置不当造成公司内部信息及用户信息泄漏的可能性，保障网络与信息安全，特制定本规定。

本规定所指的大容量存储介质根据资产价值的大小可以分为两类：1、属于固定资产的大容量存储介质（以下简称“第一类存储介质”）：如终端、服务器、磁盘阵列、打印机、复印机、传真机等设备中的存储介质；2、不属于固定资产的大容量存储介质（以下简称“第二类存储介质”）：如光盘等低值易耗品。

第二章
适用范围
本规定适用于万佳。

本规定仅适用于大容量存储介质的安全处置，对采购、使用、维护及报废等环节由公司其他管理办法和文件进行明确。

安全处置要求

第一节
第一类存储介质的安全处置要求

第一类存储介质的安全处置主要包括退网前的数据清理以及报废后的硬件销毁两个环节。

第一类存储介质的数据清理禁止通过标准的删除或格式化操作进行，而必须通过对存储介质存储空间的覆写操作进行，覆写次数和方式可以根据存储介质中信息的重要性进行选择。数据清理后应做好相应的登记以便核查。

第一类存储介质报废后的硬件销毁可由维护和使用部门自行销毁或委托第三方单位销毁，对委托第三方单位进行销毁的，应选择具有涉密电子介质销毁资质的第三方单位并与其签署相应的保密协议，存储介质销毁后第三方单位应开具相应的处理凭证作为核销的备案依据。

第二节
第二类存储介质的安全处置要求

由于第二类存储介质通常为低值易耗品，其处置环节主要为存储介质报废后的硬件销毁工作。

第二类存储介质报废后的硬件销毁工作由该存储介质的维护和使用部门负责。


维护和使用部门应定期对现网中使用的第二类存储介质进行核查，对已无法使用的存储介质应统一进行回收和销毁。


第二类存储介质的销毁可由维护和使用部门自行销毁或委托第三方单位销毁，对委托第三方单位进行销毁的，应选择具有涉密电子介质销毁资质的第三方单位并与其签署相应的保密协议，存储介质销毁后第三方单位应开具相应的处理凭证作为核销的备案依据。

第四章 附则

任何由于违反本规定造成万佳内部信息或用户信息泄密的，将视情节轻重给与相应的处理，并追究相关责任人的责任。

本规定将随万佳通信业务的发展、客户信息种类的丰富进行相应修改。

本规定从发布之日起执行。

附件：大容量存储介质数据清理登记表

	设备名称
	设备用途
	所属系统
	清理日期
	操作人
	审核人
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