
	文件名称
	包头市万佳信息工程有限公司

网络人员移动存储介质管理办法
	密级
	内部

	文件编号
	ZDTX 0012
	版 本 号
	V1.0

	编写部门
	
	编 写 人
	

	审 批 人
	
	发布时间
	201X/0X/XX


包头市万佳信息工程有限公司

信息安全体系

网络维护人员移动存储介质管理办法
包头市万佳信息工程有限公司

文档修改记录
	修订前版本
	修订内容 
	 完成日期
	 修订人
	修订后版本

	1
	
	 
	 
	

	2
	 
	 
	 
	

	3
	 
	 
	 
	

	
	 
	
	
	


备注：“草稿”状态的文档版本为0.Y.Z，Y≥0，Z>0，Y、Z的数值不断累加；
“正式发布”状态的文档版本为X.Y，X≥1，Y≥0，且X、Y值不断累加；
“正在修改”状态的文档指对“正式发布”后的文档进行修改，文档版本为X.Y.Z，其中X.Y同修改之前的文档版本号，Z>0，Z的数值不断累加。

总则
为规范万佳网络维护人员移动存储介质管理，防止通过移动存储介质泄露公司秘密，以及传播病毒、蠕虫等恶意软件，特制定本办法。

移动存储介质指可与计算机或业务设备连接、进行重复的数据导入导出（以后简称“数据交换”）的设备，如：USB硬盘、PDA、带USB接口的MP3播放器、具备USB接口的电子盘（优盘）、Compact Flash卡、Secure Digital卡、记忆棒（MemoryStick）、手机存储卡、磁盘等各种具备存储功能并且便于携带的介质。

根据所有者，移动存储介质分为三类：专用移动存储介质、个人移动存储介质和外部移动存储介质。专用移动存储介质指公司配置的、专用于在生产网络中导入、导出数据的移动存储介质；个人移动存储介质指公司员工用于办公的移动存储介质；外部移动存储介质指非公司员工持有的移动存储介质。

本办法适用于万佳所有需要采用移动存储介质导入、导出数据的通信网、业务系统、支撑系统等网络基础设施（以下简称“生产网络”）。在其它环境中，也可以参照本办法进行移动存储介质管理。

纸质文档、备份磁带、光盘不在本规定范围内管理。

移动存储介质管理
专用移动存储介质的管理

角色定义

（一）专用介质使用者

系统维护人员经所在生产单位领导授权后，能使用专用移动存储介质的人员简称专用介质使用者。授权期限最长为一年。（“专用移动存储介质使用授权表”参见附件一）

（二）专用介质管理员

各级生产单位应指定专人负责专用移动存储介质的管理，其职责包括保管专用移动存储介质和移动存储介质使用授权表，并负责登记专用移动存储介质的使用记录。负责专用移动存储介质管理的人员简称专用介质管理员。

专用移动介质管理要求

（一）生产网络如需通过移动存储介质交换数据，应配置若干个专用的移动存储介质。专用移动存储介质应使用质量可靠、售后服务好的产品。

（二）专用移动存储介质只适用于进行临时的数据导入导出，不能作为数据的日常保存介质。

（三）专用移动存储介质要妥善保管，丢失、损坏后要及时上报、登记备案。
（四）专用移动存储介质上应设置有标识，标明以下信息：编号、用途、管理员姓名、联系电话等。

（六）因公务需要，专用介质使用者需要携带专用移动存储介质外出时，必须经所在生产单位领导审批同意。

（七）专用移动存储介质不再使用时，必须有专用介质管理员进行2次以上数据填充和格式化后方可报废或进行物理销毁。

数据交换专用终端管理要求

（一）生产网络中应指定若干台终端用作与专用移动存储介质连结，该终端简称数据交换专用终端。数据交换专用终端应尽可能选择监控或查询终端等非核心控制终端。

（二）数据交换专用终端必须安装防病毒软件，并保证病毒代码，以及操作系统补丁均及时更新。应对防病毒软件进行设置，保证实时监控接入的移动存储介质。

（三）数据交换专用终端应设置禁止移动存储介质自动运行。（“禁用U盘自动运行的操作指南”参见附件二）。

（四）数据交换专用终端应设置有标识，标明以下信息：用途、管理员姓名、联系电话等。

（五）非数据交换专用终端应严禁连接移动存储介质，系统管理人员应通过修改COMS设置、注册表或USB接口挡片等手段封存USB口。

数据交换过程

使用专用移动存储介质与生产网络中交换数据时，使用流程如下：

专用介质使用者向专用介质管理员提出申请使用专用移动存储介质，专用介质管理员根据《专用移动存储介质使用授权表》审核其是否具有使用授权。

数据交换前，专用介质使用者负责对专用移动存储介质进行查杀病毒操作。

专用移动存储介质使用完毕后，专用介质使用者必须先对介质进行格式化，然后将其归还专用介质管理员。

专用介质管理员填写《专用移动存储介质使用记录表》。（“专用移动存储介质使用记录表”参见附件三）

个人移动存储介质的管理

个人移动存储介质只限于个人办公使用，禁止接入生产网络设备及维护终端。

非本职工作需要或未经领导批准，公司员工不得将公司相关的保密信息复制到个人移动存储介质上。通过个人移动存储介质复制保密信息结束后，必须立即对介质进行格式化。

公司员工之间的个人移动存储介质的使用需严格遵守防病毒管理规定，应通过防病毒软件的检查后方可使用。
外部移动存储介质的管理

未经领导批准，公司员工不得将公司有关保密数据复制到外部移动存储介质上。

公司员工需通过外部移动存储介质与第三方公司员工进行数据交换时，必须通过防病毒软件的检查后方可使用。

日常工作中，禁止外部移动存储介质接入生产网络。因为特殊原因，如故障分析等，第三方公司需将我方数据通过外部移动存储介质带出公司时，首先，应由第三方公司提出申请，并得到维护单位领导的批准。操作时，先通过专用移动存储介质将数据从生产网络中导出到办公终端，然后通过办公终端将数据导入外部移动存储介质。数据交换结束后，应对外部移动存储介质中的数据内容进行确认。有关专用移动存储介质的使用流程参见第九条规定。

附则

本办法由万佳信息部负责解释和修改。

本办法自发布之日起施行。

附件1：专用移动存储介质使用授权表

                                                 

编号：

	被授权人
	姓名
	
	所属公司/部门
	

	
	联系电话
	
	职责描述
	

	授权时间（年月日）
	
	有效期
	

	授权生产网络
	

	授权人签字:

	被授权人签字:

	注：

被授权人确认已阅读并知晓《万佳移动存储介质管理暂行办法》，并愿意接受移动存储介质管理规定约束。

被授权人获得授权后，应将本表交由专用介质管理员保管。


附件2：关于禁用U盘自动运行的操作指南

一、对于加入域控制的生产终端，可以在域控制器中通过修改组策略关闭了自动播放功能，方法如下：
运行活动目录管理程序，右键点击所选中的OU，在弹出的菜单中，点击[属性]：如下图

[image: image1.emf]
在弹出的选项卡中，选取[组策略]，如下图：


[image: image2.emf]
点击[新建]，新建一个组策略，可以改名为DenyUautorun，然后点击[编辑]，对这个新建组策略进行修改，如下图：


[image: image3.emf]
在弹出的窗口中，依次选取[计算机配置]->[管理模板]->[系统]，在右侧选中“关闭自动播放”，如下图：

[image: image4.png]5 Denyllautorun [amcl7.mne. In. cnec] 585

= @ s

HHEE

= 0 Vindors BB
E)ma @y

D senE

Wi

Vindons 1%

RS ]
RPRELH
e
&3

HREH

HRRETI
Windows SCHERIP
AR
Windows RTIEIRS

=%
Z Microsoft Hindows 2000

#E
XHSRHETIR.

RN , B3ET
BRI E TS, T2iERE
FRTRET HTES I LS S
ZVEFIE.

ERUSIERT » BHETETER
IS TFANE LA (BE
Co-Ron 3EhEE LA

MBEEHIMBE , 1
Co-Ron 3EHBRSEFA Elah:
558 L EniEiT.

RMEEENH SO ERATER
Bz, EAERINEEERA
SERMNEHE LB BahiET.

R R BERIE e
B W CAPRE” BIRHES.
EEREMEE,
B PHrAEl “RPRE” PR
sk

R RETELESHENER
.

5
ORPEETHF

S
s

R
(Ctindons SRS
A

Ointernet BEEE

szt con

SRR RSETE TSR0 “NTiL B T
G ERINTET “EREORSSE” T
BT XSRS

ﬂ\yé “EABHIRRIET RSB TR
G BRKALRIER

I Windows SRIPEE

{452 Windows Service Pack SHESIHTE
MBS / X0L / BT/ THERSHEE
HRSERRSHEE

o RERERE MBS

B O NS EIMEL FRPILI
G TRERS con 45t

A LR BPRERAE
B Vindors RERREETRARS IR
G4 H] Nindows Update BEINEFRFIRT

FUME
FUME
FUME
FUME
FUME
FUME
FUME
FUME
FUME
FUME
SFEiiE
FREE
FUME
FUME
FUME
FURE




5、双击“关闭自动播放”，在弹出的属性窗口中，选取[已启用]，并应用到所有驱动器，如下图：


[image: image5.emf]
点击应用并确定，即可生效。在[用户配置]中，用同样的办法操作即可。如下图：
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二、对于域外终端，可以让用户自已设置。方法如下：
1、点击“开始”选择“运行”，键入“mmc”，并确定，如下图：


[image: image7.emf]
在弹出的[控制台]窗口中，点击[文件]，


[image: image8.emf]
在弹出的菜单中，选取[添加/删除管理单元]，在弹出的选项卡中，点击[添加]按钮，如下图：


[image: image9.emf]
在随后的窗口中选取[组策略对象编辑器]，点击[添加]，如下图：


[image: image10.emf]
在弹出的窗口中，点击[完成]，应用到“本地计算机”，如下图：


[image: image11.emf]
在返回的窗口中，依次点击[关闭]，[确定]，即可出现如下窗口：

[image: image12.emf]



[image: image13.emf]
将[本地计算机策略]旁的“+”号展开，即出现了同组策略中一样的窗口了，采用相同的方法设置即可。如下图：

[image: image14.emf]


附件3：专用移动存储介质使用记录表

	编号
	时间
	使用说明
	介质使用者签字
	介质管理员签字
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