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总则

策略目标：为了加强包头市万佳信息工程有限公司信息安全保障能力，建立健全万佳的安全管理体系，提高整体的信息安全水平，在万佳安全体系框架下，本办法主要明确如何管理万佳员工信息安全的管理办法。

适用范围：本办法适用于万佳公司所有部门和员工。

策略相关性：本办法基于《包头市万佳信息工程有限公司信息安全组织体系和职责》编制、涉及《包头市万佳信息工程有限公司信息安全培训及教育管理办法》。

员工录用安全管理规范

万佳员工录用，除了应该遵守相关人事和劳动法律法规外，还必须考虑以下安全事项：

除了严格考察该人员的业务技术水平外，还必须考虑政治、社会和素质等多方面的因素。

不考虑录用有犯罪前科、重大行政处分纪录和“黑客”经历的人员。如有特殊情况，需要经万佳领导同意后，方可考虑录用。

人员录用工作由总公司人力资源部进行操作。

在签订劳动合同之外，必须签订《保密协议》，明确该人员应严格遵守的相关安全管理制度、安全技术规范和保守商业机密的要求以及违约责任等。

员工工作调动的安全管理规范

由于业务工作的需要或其他原因，需要对万佳员工进行岗位调动时，必须考虑以下安全事项：

根据新岗位的需要，增加、删除或修改该人员的计算机信息系统访问权限，包括电子邮件系统、业务应用系统、网络系统和其他计算机信息软硬件系统。

如有必要，重新创建相关管理员账号并修改其口令。

如有必要，修改合同中有关条款和相应的保密条款或保密协议，并拟定新的雇佣合同，而且原合同中的保密条款或保密协议将继续有效。

与原岗位有关的所有资料文件，包括其软硬拷贝都需要移交，不允许私自带走。

遵循“需要知道”原则，尽量避免由于不当或过于频繁的调动，造成人员的权限过大的情况。

员工离职的安全管理规范

万佳员工在离职时，必须遵守以下安全操作流程：

删除该员工的所有信息系统访问账号和权限，如有必要将重新创建有关管理员账号和口令。

离岗员工的工牌、电脑、资料等公司信息由行政部门人员收回并确认记录。

由相关人员和该员工一起回顾其签订的保密协议，并使该员工明确所有保密事项，以及在离开万佳后3年内不得披露、使用万佳的技术资料的规定。

人员离职时，需要经万佳人力资源审核，回顾保密协议，走完离职流程后方可离职。中心人员编外人员离职，中心主任审批后走，回顾保密协议，完离职手续后，方可离职。

对员工的安全审计

万佳信息安全管理部门及各部门安全管理员定期组织对万佳员工进行安全审计和监督工作，并把审计和监督结果报告抄送给该人员所属部门主管，作为对该人员工作考核的依据之一。

对于不遵守万佳信息安全管理制度和安全技术规范的万佳员工，经查实后，由其所属部门主管根据有关规定，报请人事行政部门对该员工进行处罚。

对员工的安全培训及教育

万佳员工的安全培训及教育由万佳信息安全管理部门及各部门安全管理员统一计划，万佳人力资源部协助实施。具体培训的内容及要求遵照《万佳信息安全培训及教育管理办法》。

万佳员工的安全培训及教育成绩，作为对该人员工作考核的依据之一。

关于信息安全的奖励及考核

员工安全管理由各部门安全管理员具体进行操作，把执行情况向万佳信息安全管理部门汇报，并由信息安全管理部门直接呈报给信息安全领导小组作为各部门年度目标责任制考核的内容之一。

对执行制度好、信息安全工作成绩显著的部门和个人，将给与表彰和适当奖励；对违反安全管理制度、信息安全工作存在不足和隐患的部门，由信息安全管理部门发出书面整改通知，限期整改；对刻意不执行安全管理制度、漠视信息安全工作和存在安全隐患而没有及时整改的，以至造成重大安全事故和案件的，将追究其部门主要负责人和直接责任者的责任，并按万佳有关考核管理办法予以处理，构成犯罪的，将依法追究其刑事责任。

附则

文档信息

本办法由万佳信息安全管理部门制定，并负责解释和修订。由万佳IDC中心讨论通过，发布执行。

本办法自发布之日起执行。
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本文档版权由包头市万佳信息工程有限公司所有。未经包头市万佳信息工程有限公司书面许可，任何单位和个人不得以任何形式摘抄、复制本文档的部分或全部，并以任何形式传播。
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